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Tehnološki in družbeni razvoj vodita sodobna elektroenergetska omrežja v
smer popolne digitalizacije in uporabe mrežnih tehnologij. V tem procesu se
pogosto uporablja standard IEC 61850, ki celovito opisuje funkcionalni model
in predpisuje komunikacije na vseh nivojih avtomatizacije in vodenja razdelilne
transformatorske postaje. Njegova uporaba se naglo širi in je osnova razvoja
sodobnega aktivnega omrežja.
Družina produktov NEO 3000 podjetja Iskra d. d. ponuja tehnološko aktu-
alne rešitve na področju avtomatizacije in vodenja v elektroenergetiki. Predstavl-
jamo za industrijsko rabo primeren način integracije sprejema IEC 61850 sporočil
GOOSE v zaščitni rele FPC 680 in izdelavo rešitve uporabniku prijaznega nas-
tavljanja z orodjem Power System Manager.
Predlagamo tudi naslednje korake za izboljšanje uporabniške izkušnje in sklad-
nosti rešitve v NEO 3000 z možnostmi, ki jih ponuja standard IEC 61850.
Ključne besede: NEO 3000, IEC 61850, GOOSE, aktivno omrežje, elektroen-




Technological and social development lead modern power networks in the
direction of complete digitization and use of network technologies. Standard
IEC 61850 comprehensively describes functional model and provides communica-
tion at all levels of automation and control of the substation. Its use is rapidly
expanding and is the basis of development of the modern smart grid.
Product family NEO 3000 from Iskra d.d. company offers technologically
advanced solutions in the field of power system automation. Document introduces
improvements made to receive the IEC 61850 GOOSE mesages into the feeder
protection relay FPC 680 to be ready for industrial use. User friendliness of the
configuration tool Power System Manager has been greatly improved as well.
Suggested are further user experience improvements and extensive use of the
possibilities offered by the standard IEC 61850to increase the compliance of the
NEO 3000 platform.





Danes je za distributerje električne energije pomembna skladnost opreme s stan-
dardom IEC 61850, ki prinaša boljšo informativnost in povezljivost naprav sis-
tema avtomatizacije in vodenja. Posledično naj bi bilo vzdrževanje in upravljanje
skozi življenjsko dobo sistema lažje in tudi cenejše. Aktualna družina naprav
NEO 3000 podjetja Iskra d. d. zadošča zahtevam skladnosti s standardom, kljub
temu pa se kažejo potrebe in možnosti za izboljšave.
Izboljšati želimo način nastavljanja zaščitnega releja. Proces mora biti bolje
podprt z inženirskimi orodji, ki bodo bolj avtomatizirana, uporabniku bodo
nudila več podpore s preverjanjem skladnosti nastavitev in olajšala odpravljanje
neskladnosti v sistemu povezanih naprav.
1.2 Predstavitev tematike
Elektroenergetika je v procesu globoke preobrazbe [1, 30], ki se jo običajno
povezuje s pojmom aktivno omrežje (angl.: smart grid). Tehnološki in družbeni
napredek zahtevata in sta omogočila uporabo elektroenergetskega omrežja (EEO)
na drugačen način. EEO povezuje drugačne uporabnike in postaja osnova za nove
storitve.
Še pred nekaj desetletij smo na EEO gledali kot na posrednika električne
energije od velikih proizvodnih enot, preko prenosnih in distribucijskih omrežij
proti industrijskim in domačim odjemalcem. V 20. stoletju so omrežja zrasla od
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majhnih, lokalnih, do velikih in povezanih prek več držav. To je prispevalo k bolj
stalni, zanesljivi in kvalitetni oskrbi porabnikov.
Tehnološki razvoj je prinesel veliko novih porabnikov (naprav zabavne elek-
tronike, klima naprav in drugih), ki so povečale porabo1 in spremenile navade
ljudi. Družbene spremembe so z razvojem informacijske družbe, ekološke os-
veščenosti in zahtevami po samooskrbi spodbujale nastajanje in širjenje novih
tipov proizvajalcev električne energije [2, 7]. V začetku 21. stoletja se veliko
sredstev namenja izkoriščanju obnovljivih virov, energije sonca, vetra, poten-
ciala vode, biomase in drugih. S povečevanjem deleža električne energije iz man-
jših razpršenih energetskih virov (DER, angl.: Distributed Energy Resources) in
družbenih pričakovanj, so upravljalci omrežja postavljeni pred nove izzive zaradi:
• rasti porabe,
• razpršene in vremensko pogojene, hitro spremenljive proizvodnje,
• manjkajočih prenosnih poti,
• spremenljive in nepredvidljive porabe (klima naprave, elektronika),
• obračunavanja porabe po več parametrih (povprečje, konice, onesnaževanje,
kvaliteta in drugo)
• prihoda električnih avtomobilov,
• otočnega obratovanja (angl.: micro-grid),




1Letna rast porabe je približno 1,7 %, v obdobju 1997-2007 je večja za 32,8 % [31]
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Zaradi višanja prioritet proizvodnji iz obnovljivih virov, termoelektrarne ponekod
izgubljajo primarno vlogo in postajajo nadomestne, predvsem služijo zagotavl-
janju stabilnosti omrežja. Ker so nihanja v proizvodnji iz vremensko odvis-
nih virov ogromna, morajo biti nadomestni viri sposobni nadomestiti celotno
zmogljivost obnovljivih virov. To ne podvaja le kapacitete proizvodnje ter otežuje
vzdrževanja, ampak zaradi nihanj znižuje tudi učinkovitost in dodatno draži en-
ergijo. Pogostejše so tudi intervencije v termoelektrarnah, ki so se, npr. pri
nemškem proizvajalcu v letih 2002—2012 povečale iz 2 na 1213 intervencij na
leto. [2]
Prenovljeno omrežje prehaja iz enosmernega prenosnika energije in informacij
v dinamično mrežo povezanih posameznikov in skupnosti, ki so lahko porabniki,
proizvajalci ali oboje. Nove storitve in navade potrošnika pa krepijo potrebe po
boljši informacijski povezanosti in aktivni vključenosti v nadzor in vodenje več
subjektov v omrežju. [27]
Kakšno bo omrežje prihodnosti še ni povsem jasno, ker se še oblikuje na osnovi
prihajajočih novih tehnologij in izzivov, ki jih te prinašajo. Pomembno vlogo
bodo imele tudi različne storitve, ki bodo potrebovale zmogljivo informacijsko
podporo. Prav informatika in interoperabilnost naprav v omrežju sta temeljni
zahtevi, na katere odgovarja standard IEC 61850, ki že igra osrednjo vlogo novega
omrežja [6, 29].
Standard IEC 61850 izhaja iz potreb elektrodistribucijskega segmenta EEO.
Predvsem temu so namenjene tudi naprave družine NEO 3000 za namen zaščite in
vodenja na nivoju razdelilne transformatorske postaje (RTP). Na sliki 1.1 je rdeče
obrobljeno naše primarno interesno področje. Zaščitni rele je t. i. inteligentna
pametna naprava (IED, angl.: Intelligent Electronic Device), ki je bila deležna
precejšnje pozornosti pri načinu nastavljanja in povezovanja z drugimi napravami.
Bistvena novost, ki jo prinaša IEC 61850 je zahtevana horizontalna povezljivost
v realnem času (RT, angl.: Real Time) preko Ethernet omrežja.
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Slika 1.1: Raba standarda IEC 61850 v aktivnem omrežju. Povzeto in dopolnjeno.
[22]
1.3 Kratek opis strukture dokumenta
Pregled platforme NEO 3000 v poglavju 2 bo osredotočen na IED, zaščitni rele
(FPC, angl.: Feeder Protection Control) FPC 680. Predstavljene bodo tudi za-
hteve po izvajanju v RT in omejitve, katere prinaša aplikativno okolje za izvajanje
funkcij v RT (RTE, angl.: Real Time Environment).
V poglavju 3 predstavljamo standard IEC 61850 in njegovo vlogo v RTP.
Poudarek bo na podatkovnem modelu in komunikaciji po protokolu GOOSE
(GOOSE, angl.: Generic Object Oriented Substation Events).
V poglavju 4 predstavljamo izhodiščno stanje in zahteve.
Predstavitev rešitve integracije GOOSE v FPC 680 je v poglavju 5. Oddaja
sporočil GOOSE je že dobro definirana s samim standardom in je bila predhodno
4
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ustrezno rešena. Zato bo tu le predstavljena. Ukvarjali se bomo predvsem z
načinom sprejema, mapiranjem vhodnih sporočil GOOSE na podatkovno bazo v
RTE (RTDB, angl.: Real-Time Data Base) in izdelavo rešitve za enostavno nas-
tavljanje komunikacije z drugimi napravami v orodju za nastavljanje, spremljanje
in vodenje IED-jev družine NEO 3000 (PSM, angl.: Power System Manager).
V poglavju 6 bo predstavljen primer uporabe PSM-ja z razlago postopka nas-
tavljanja in diagnostike.
Analiza sprememb je podana v poglavju 7. V poglavju 8 sledijo ugotovitve in
predlogi za naslednje korake.
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72 Družina produktov NEO 3000
NEO 3000 je družina produktov, ki kot gradniki sestavljajo sistem nadzora in
zaščite elektroenergetskega sistema na RTP. Vanjo sodijo produkti [5]:
• MCE 940 - programska oprema za vodenje in nadzor (SCADA, angl.: Su-
pervisory Control and Data Aquisition),
• SCU 810 - komunikacijsko vozlišče (SCU, angl.: System Comunication
Unit),
• FPC 680 - zaščitni rele,
• CAU 380 - računalnik polja (CAU, angl.: Control and Acquisition Unit),
• CAU 36X,
• ECU 032 - razširitev vmesnikov SCU-ja (ECU, angl.: Extended Communi-
cation Unit).
Družina NEO 3000 je plod večletnega razvoja na osnovi izkušenj s predhodno
platformo NEO 2000 in tehnološkega napredka [24]. Slika 2.1 prikazuje naprave
družine NEO 3000, povezane v kontrolni sistem. Na njej sta prikazana načina
vertikalnega povezovanja naprav pred in po uvedbi standarda IEC 61850. V
prvem primeru (levo) se IED-ji (FPC, CAU) povezujejo na SCADA prek SCU-
ja in ECU-ja. V drugem primeru (desno) poteka komunikacija v nespremenljivi
obliki po Ethernet omrežju. Na sliki 2.1 ni prikazana horizontalna povezava, ki
prehaja iz žičnih povezav za vsak signal na Ethernet s sporočili GOOSE.
2. DRUŽINA PRODUKTOV NEO 3000
Slika 2.1: Sistem vodenja na RTP. Reproducirano s soglasjem. [5]
Standard IEC 61850 prinaša bistvene poenostavitve z vpeljavo enotnega po-
datkovnega modela, izborom sodobnih protokolov in uporabo Etherneta. Vse
skupaj odpravlja potrebo po SCU-ju.
Produkti FPC in CAU izhajajo iz iste, modularne zasnove strojne in pro-
gramske opreme. Razlikujejo se predvsem v naboru in številu funkcij ter v meril-
nih območjih. Zato bomo s spoznavanjem FPC-ja dejansko spoznali tudi zgradbo
in delovanje naprav sklopa CAU.
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2.1 Zaščitni rele FPC 680
FPC 680 je produkt iz družine NEO 3000 sistema, ki funkcionalno pokriva široko
področje zaščite in vodenja. Njegova najpomembnejša naloga je, da ščiti napetostni
odvod na RTP-ju. Izvaja tudi funkcije meritev, vodenja in avtomatizacije. Zato
ima možnost priklopa različnih analognih in digitalnih vhodov in izhodov.
Slika 2.2: Zaščitni rele FPC 680. Reproducirano s soglasjem. [5]
Zaščitni rele je del sistema in mora podpirat različne protokole za komunikacijo
z ostalimi odločitvenimi elementi. Za komunikacijo se običajno uporablja Ether-
net in protokol po izbiri.
2.1.1 Strojna oprema
Napravo sestavlja več kartic. AI-CPU nosi osrednjo procesno enoto (CPU, angl.:
Central Processing Unit), PPC440EPx in zajema analogne vhode (AI, angl.: Ana-
log Input). Del AI ima 4 tokovne in 4 napetostne vhode (tri fazne in enega
zemeljskega). Iz surovih izhodnih vrednosti analogno/digitalnega (A/D) pretvornika
9
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Slika 2.3: Funkcijska shema FPC 680. Reproducirano s soglasjem. [5]
se v programabilnem čipu (FPGA, angl.: Field Programmable Gate Array) izraču-
najo meritve, potrebne za delovanje zaščit. FPGA zajema tudi vrednosti digital-
nih vhodov (DI∗, angl.: Digital Inputs) kartice DI∗, ter nastavlja digitalne izhode
(DO∗, angl.: Digital Outputs) kartice DO∗. Komunikacija med FPGA in CPU
poteka prek bralno-pisalnega pomnilnika z dvojnimi vrati (DPRAM, angl.: Dual-
Port Random-Access Memory).
2.1.1.1 Vmesnik LDU
Vmesnik za nastavljanje, prikazovanje statusov in upravljanje z napravo (LDU,
angl.: Local Display Unit) je samostojna naprava. V vlogi vmesnika med človekom
in strojem (HMI, angl.: Human Machine Interface) je lahko nameščen na ohišju
FPC-ja (slika 2.2) ali na vratih omarice.
Ima zaslon iz tekočih kristalov (LCD, angl.: Liquid-Crystal Display), nekaj
signalnih svetlečih diod (LED, angl.: Light-Emitting Diode) za prikaz statusov
naprave in nekaj nastavljivih. Gumbi so razdeljeni v več skupin. Funkcijski so
postavljeni pod zaslon. So nastavljivi in se običajno uporabljajo za hiter prek-
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lop med meniji. Pod njimi so smerne tipke s tipkama za opustitev in potrjevanje.
Desno so tipke za izdajanje komand, ki so uporabne v načinu lokalnega (angl.: lo-
cal) delovanja. Med načinoma lokalno oz. oddaljeno (angl.: remote) se preklaplja
s tipko L/R.
LDU komunicira s strežnikom SSCU (slika 2.4) na FPC-ju po protokolu Mod-
bus.
2.1.1.2 Komunikacija









Osnovne zaščitne funkcije releja so se s časoma dopolnjevale z meritvami in anal-
izo. Z vključevanjem možnosti vertikalne komunikacije po različnih protokolih in
pretvorbami med njimi je postal večnamenski, dobro povezljiv IED.
FPC ima na Linuxu zasnovano programsko opremo. Zaradi zajema podatkov,
meritev in nalog ščitenja je zahtevano delovanje v realnem času (RT). Ker je Linux
v osnovi optimiziran na čim večjo učinkovitost računske moči, ne podpira deter-
minističnega izvajanja, ki ga zahteva RT. Da to dosežemo, uporabljamo razširitev
za izvedbo trde različice RT (RTAI, angl.: RealTime Application Interface). Do-
datno mikro jedro, ki ga uvede RTAI, omogoča nemoteno, ciklično izvajanje nalog
11
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v RT, časovno manj kritične prekinitve pa prepusti podrejenemu Linux jedru za
obdelavo v preostalem času ciklov (slika 2.4). Na ta način smo dobili RTE s
predvidljivim, determinističnim izvajanjem ciklov. To je nujno za pravilno de-
lovanje osnovnih funkcij IED-ja. Nepredvidljive prekinitve zaradi komunikacije,
ki povečujejo latenco, so izvzete v spremenljivi, preostali del RT-cikla z manjšo
prioriteto. [9]
Slika 2.4: Arhitektura programske opreme na napravi FPC 680
Slika 2.4 prikazuje ključne elemente programske opreme, pomembne za razumevanje
delovanja naprave. V uporabniškem prostoru so aplikacije, ki niso časovno kritične
v smislu izvajanja v RT in so podvržene Linux okolju. Sem sodijo tudi protokoli
za komunikacijo z uporabnikom ali nadzornim centrom. V jedru so modularno
izvedene funkcije, ki se morajo izvajati v RT. Posebej je izpostavljen Ethernet
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gonilnik [26], ki prednostno ločuje RT komunikacijo za modul RTGOOSE od os-
tale, ki se preda Linuxu. RT-opravilo skrbi za deterministično, ciklično proženje
instanc funkcijskih modulov v RTE-ju. Je instanca modula rtTask, ki se v skladu
z nastavitvami poveže na RTAI. Procesne informacije v RTE-ju se med moduli
izmenjujejo prek RTDB-ja.
RTAI uvaja trdo različico RTE-ja, ki ne dopušča kršenja omejitve cikla. Če bi
RT-cikel presegel nastavljen interval (5 ms), postane funkcija FPC-ja neuporabna
in se mora ustaviti. Zato je nujno razmejiti RTE na aktivno in neaktivno stanje.
RTE je aktiven, ko se izvaja katerokoli RT-opravilo. Takrat je naprava občutljiva
na kršenje RT-cikla, ki povzroči zaustavitev. Zato se pred aktivacijo izvedejo
časovno nepredvidljive operacije, celotna konfiguracija in rezervacija sistemskih
sredstev za izvajanje.
Arhitektura NEO 3000 je bila zasnovana še pred uradno izdajo standarda
IEC 61850. Zaščitne funkcije, komunikacija in uporabniška orodja tvorijo preizkušen
in delujoč sistem. Ob potrebi po skladnosti z uveljavljenim novim standardom,
se je izvornemu konceptu vzporedno dodala nova veja nastavitev in funkcij, ki
smo jo bili primorani izvesti zaradi hitrega uvajanja standarda. Tudi IEC 61850
je zasnovan kot celovit opis potreb avtomatizacije in vodenja na RTP, vendar
izhaja iz širše zastavljenih zahtev sistema in bolj temeljito definiranih potreb.
Posledično se ob podvojeni konfiguraciji pojavi množica novih relacij in zahtev.
Vzporednost vej se izkazuje tudi v delovanju.
Zagon IED-ja se začne z nastavljanjem iz uporabniškega prostora, kjer je možen
dostop do nastavitvenih datotek. Komunikacijski strežniki (SSCU , SMMS) se nas-
tavijo sami (slika 2.4). Funkcije v RTE se nastavlja s serializacijo nastavitev iz
datotek XML z aplikacijami iz uporabniškega prostora (Sneort, SMMS). Podatke
se v ustrezni obliki posreduje instanci upravljalnega modula za RTE (RtMan,
angl.: RTE Management module) preko datotečne strukture, ki povezuje Linux
jedro z uporabniškim prostorom (inode) /dev/rtman. Modul RtMan poskrbi, da
se kreirajo RTDB, instance modulov in RT-opravil, da se vzpostavijo povezave
med njimi in na koncu zagona požene izvajanje RT-opravil. Ko je RTE aktiven
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se njegova vloga omeji na upravljanje in posredovanje informacij iz uporabniškega
prostora. V nasprotni smeri poteka sporočanje dogodkov z vrednostmi iz RTDB
prek cevi RT-FIFO (ohranjanje zaporedja med posredovanjem (FIFO, angl.: First
In First Out)).
Serializacijo nastavitev RTE-ja v osnovi izvaja aplikacija Sneort. Podatke, za-
pisane v jeziku IEC 61850 SCL (nastavitev RTGOOSE), doda aplikacija SMMS,
ki sicer deluje kot strežnik protokola IEC 61850 MMS (MMS, angl.: Manufac-
turing Message Specification). V fazi zagona je pomembno zaporedje dogodkov,
ki vriva delovanje SMMS med serializacijo, ki jo izvaja Sneort: postavitev RTDB -
ja, nastavitev modulov RTE-ja ter nastavitev in zagon RT-opravil. Ne glede na
različnost virov konfiguracije, se mora vsa konfiguracija izvesti preden se zažene
prvo RT-opravilo.
2.1.2.1 Funkcije v realnem času
V RTE se izvaja vrsta funkcij, ki so med seboj povezane s signali, ki so zapisani v
RTDB. Ta ima podatke zapisane v registrih, ki so zbrani v več data blokov. Vsaka
funkcija je modul, na osnovi katerega se lahko ob zagonu ustvarijo instance. Vsaka
s svojimi nastavitvami. Ko je RTE aktiven, se instance kličejo enkrat na cikel
RT-opravila, kateremu so dodeljene. Za izvajanje funkcij je pomemben njihov
vrstni red v ciklu, ki vpliva tudi na aktualnost vhodnih in pravilnost izhodnih
vrednosti signalov. Seznam instanc, ki jih kliče RT-opravilo, določa vrstni red
izvajanja znotraj cikla. Urejen mora biti tako, da ključni signali nemoteno tečejo
od zajema vhodnih veličin proti izhodom.
Za razumevanje vloge RTE so pomembnejše funkcije razvrščene po sklopih:
• zajem
– digitalni vhodi (DI∗),
– digitalni izhodi (DO∗),
– vhodi enosmernega toka (DC, angl.: Direct current),
14
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– AI vhodi zaščit po dikretni Fourierjevi transformaciji (DFT, angl.:
discrete Fourier transform),
– AI vhodi meritev po hitri Fourierjevi transformaciji (FFT, angl.: fast
Fourier transform),










– avtomatski ponovni vklop (APV, angl.: autorecloser),
– odklopnik (CB, angl.: circuit-breaker),
– druge funkcije vodenja,
• števci
• (de)kodirniki
• časovniki in drugo.
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2.2 Orodje PSM
PSM je programska oprema, ki omogoča enostavno nastavljanje, povezavo in
uporabo več IED-jev znotraj projekta. Predvsem je orodje za konfiguracijo IED-
jev, ki so vključeni v projekt. Vloga po standardu IEC 61850 je povzeta v poglavju
3.3.2.1. Podpira tudi povezovanje med IED-ji RTP-ja. Namesti se na osebni
računalnik inženirja.
Slika 2.5: PSM, nastavitveni pogled.
Slika 2.5 predstavlja nastavitveni pogled izbrane naprave, IED-ja. Struktura
projekta je prikazana z drevesom levo zgoraj (1), ki ureja prikaz naprav RTP-
ja. Pod njo (2) so prikazane podrobnosti izbranega vozlišča drevesa (1). V prvi
vrstici desno zgoraj so postavljeni zavihki (3), s katerimi enostavno izbiramo
med odprtimi napravami ali pogledom povezav med njimi na RTP-ju (slika 2.9).
Pod zavihki je meni (4) za izbiro pogledov, različnih sklopov upravljanja izbrane
naprave. Osnovni pogled prikazuje nastavitve funkcijskih blokov naprave (5), ki
jih lahko primerjamo z drugimi napravami (6) projekta. Zgoraj desno (7) je gumb
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za preklop med načinom urejanja ali branja živih vrednosti signalov iz naprave.
Slika 2.6: PSM, konfiguracijski pogled.
Pogled za konfiguracijo naprave prikazuje slika 2.6. Pri postopku konfiguracije
izbiramo in nastavljamo osnovne, procesne funkcije, ki se izvajajo v RTE. Na
platno (1) postavimo funkcijske bloke (3) ali druge povezovalne elemente in oznake
(2). Platna dodajamo in med njimi izbiramo z zavihki (6) pod platnom. Osnovne
gradnike sheme povezujemo med seboj s sponkami signalov. Odebeljena sponka
(4) prikazuje povezavo signala na komunikacijo (slika 2.7). Na desni (7,8) so
prikazane podrobnosti izbranega bloka. Če gre za funkcijski blok, so te enake kot
so prikazane v pogledu nastavitev (slika 2.5). Zaporedje funkcijskega bloka (5) v
RT-opravilu določi uporabnik ob izboru seznama opravil (9) desno spodaj.
Komunikacijski pogled (slika 2.7) omogoča vertikalno povezavo naprave po
različnih protokolih (3). Signale povezujemo na podatkovni model protokola (1)
iz oz. na funkcijske bloke konfiguracijskega pogleda (slika 2.6). Desno (2) so
podrobnosti na drevesu izbranega elementa. Pod komunikacijo je umeščeno tudi
upravljanje z LDU-jem (4).
17
2.2. ORODJE PSM 2. DRUŽINA PRODUKTOV NEO 3000
Slika 2.7: PSM, komunikacijski pogled.
V pogledu za upravljanje z LDU-jem (slika 2.8) se določi struktura menijev,
poveže procesne veličine in se zanje izdela grafični prikaz.
Horizontalna komunikacija med IED-ji se povezuje na posebnem pogledu (slika
2.9), ki omogoča naročanje na IEC 61850 sporočila GOOSE. Na levi strani (1)
so prikazani pošiljatelji z naborom signalov za oddajanje. Na desni, sprejemni
strani (2) je drevo IED-jev družine NEO 3000 z naročenimi signali. Signali z leve
se ob povezavi pretvorijo v obliko, ki se jo uporablja v konfiguracijskem pogledu
(slika 2.6). Tabela zgoraj (3) prikazuje vse sprejete signale projekta na urejen
način kot povezave signalov med napravami od pošiljatelja proti sprejemniku.
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Slika 2.8: PSM, pogled za upravljanje LDU-ja
Slika 2.9: PSM, komunikacijski pogled na nivoju RTP, za urejanje komunikacije
med IED-ji.
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3 Standard IEC 61850
Standard celovito opisuje povsem digitalni RTP in njegovo vlogo v aktivnem
omrežju.
3.1 Zasnova in namen IEC 61850
Sodeč po imenih sestavnih delov IEC 61850 standarda, gre za standardizacijo
komunikacijskih mrež in sistemov na RTP1. Načrtovan je bil s ciljem, da pokrije





• spremljanje (angl.: monitoring),
• beleženje (angl.: recording).
Hkrati mora za zgoraj navedene funkcije podpirat naslednje naloge:
• projektiranje (inženiring),
• akcije (angl.: operations),
1Velja za 1. izdajo. V 2. izdaji se RTP (angl.: Substation) spremeni v sistem (angl.:
System).
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Standard je nastajal več kot deset let in je plod skupnega dela številnih
strokovnjakov z različnih področij. V začetku sta dve ločeni skupini pripravl-
jali vsaka svojo rešitev:
• razvoj splošnega modela objektov na RTP (GOMSFE, angl.: Generic Object
Models for Substation and Feeder Equipment), del inštituta za raziskave v
elektroenergetiki (EPRI, angl.: Electric Power Research Institute) s projek-
tom Arhitektura gradnikov komunikacije (UCA, angl.: Utilities Communi-
cations Architecture),
• IEC 61850 projekt pod vodstvom tehniškega komiteja IEC zadolženega za
razvoj standardov za izmenjavo podatkov v EEO (IEC TC 57).
Na podlagi podobnosti njunih rešitev je prišlo v letu 1997 do združitve pod okrilje
IEC TC 57, kjer se je delo nadaljevalo v treh delovnih skupinah (WG, angl.: Work
Group) (WG10, WG11, WG12). Po objavi ključnih delov standarda (2002—2003)
se ta razvija naprej v združeni skupini WG10.
Ključne zahteve [10,11], po katerih je nastal standard IEC 61850 so:
• mora biti neodvisen od tehnologije,
• mora biti prilagodljiv (angl.: flexible),
• mora biti razširljiv (angl.: expandable).
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3. STANDARD IEC 61850 3.1. ZASNOVA IN NAMEN IEC 61850
Standard IEC 61850 je prvotno sestavljalo 14 delov izdanih med letoma 2003
in 2005, ki obsegajo široko interesno področje. Ne določa le komunikacijskega
protokola, ampak tudi vsebino. Kaj se komunicira. Določa abstrakten model
opreme na RTP in funkcij storitev, ki so na voljo za razvoj različnih orodij.
Opisuje tudi način projektiranja integracije in avtomatizacije RTP-ja, ter določa
teste skladnosti za IED-je.
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General requirements  Del 3
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Slika 3.1: Zgradba standarda IEC 61850. [8]
Standard ne predpisuje podrobnosti delovanja posameznih produktov, algorit-
mov funkcij ali izvedb zaščite, vodenja in avtomatizacije na RTP. Osredotoča se
na zunaj dostopne funkcije primarne (angl.: primary equipment) ali sekundarne
opreme (angl.: secondary equipment). [3]
Zaradi celovitega pristopa in abstrakcije je uporaben in uporabljen tudi izven
področja RTP, kateremu je bil prvotno namenjen. Z drugo izdajo in razširitvami2
posega v cel elektroenergetski sistem. Dobre možnosti ima, da se uveljavi tudi v
drugih branžah, kot so: oskrba z vodo, plinom, nafto in drugim3.
2IEC 61850-410, IEC 61850-420, IEC 61400-25-x (slika 3.13), IEC 62271-3.
3UCA je bil načrtovan za električna, plinska in vodooskrbna omrežja.
23
3.1. ZASNOVA IN NAMEN IEC 61850 3. STANDARD IEC 61850
Zgradba standarda je zasnovana na podrobni, funkcionalni in podatkovni
razčlenitvi, v luči potreb na RTP, ki se z razširitvami širijo na cel sistem in
na druga področja. Virtualizacija funkcionalnega dela omogoča pregledno nas-
tavljanje, upravljanje in vzdrževanje primarnega sistema skozi celotno življensko
dobo, kljub morebitni večkratni nadgradnji sekundarne opreme.
Slika 3.2: Arhitektura RTP po IEC 61850.
Slika 3.2 prikazuje razvrstitev funkcij RTP-ja na tri nivoje: postaja, polje
in proces. Med njimi so povezovalna Ethernet vodila. Procesno vodilo prenaša
procesne veličine hitro in v realnem času (RT) na nivo polja in v nasprotno smer
akcije vodenja. Postajno vodilo omogoča komunikacijo v RT in običajen Ethernet
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promet. Povezuje naprave polja z napravami za avtomatizacijo na nivoju celot-
nega RTP-ja. Nanj sta povezana lokalna SCADA in oddaljeni center vodenja, ki
praviloma daljinsko upravlja z RTP.
3.2 Model
Slika 3.3: Koncept modeliranja. Iz standarda IEC 61850-7-1 [13].
Osnovno vodilo pri modeliranju v standardu IEC 61850 je virtualizacija pri-
marne in sekundarne opreme RTP-ja. Na sliki 3.3 je predstavljen koncept vir-
tualizacije, na kateri je standard utemeljen. Iz realnih naprav na stikališču
(desno) se je določil virtualni funkcionalni model iz logičnih gradnikov. Osnovni
funkcionalno celovit gradnik je logični člen (LN, angl.: Logical Node).
S povezovanjem LN-jev in dodajanjem storitev je nastal abstraktni podatkovni
in komunikacijski vmesnik (ACSI, angl.: Abstract Communication Service Inter-
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face). Iz njega se informacije in storitve preslikajo na konkretno mapiranje na
izvedbo komunikacijske storitve (SCSM, angl.: Specific Communication Service
Mapping). Temeljni LN-ji so predstavljeni v IEC 61850-7-4 [18]. Funkcije in
naprave so opisane v IEC 61850-5 [12]. Principi in komunikacijske strukture pa
v IEC 61850-7-x [13].
Za nastavitve se uporablja standardizirana oblika zapisa konfiguracije sis-
tema (SCL, angl.: System Configuration definition Language), določena v delu
IEC 61850-6.
3.2.1 Abstrakten podatkovno-servisni model ACSI
Abstrakten podatkovno-servisni model (ACSI) je zasnovan tako, da je neodvisen




• nabor storitev za dostop in manipulacijo objektov,
• osnovni nabor podatkovnih tipov za opis objektov.
Slika 3.4 prikazuje sestavo podatkovnih objektov, ki so zgrajeni hierarhično,
začenši z LN-jem na prvem nivoju. Sledi DataObject (DO, angl.: DataObject).
Ta je sestavljen iz DataAtributeov (DA, angl.: DataAtribute). Nabor DO-jev za
LN je določen posredno s splošnimi podatkovnimi razredi (CDC, angl.: Common
Data Classes) [17]. Sestavljeni objekti so zgrajeni na podlagi predloge. Na sliki
3.6 je v sredini na primeru prikazana drevesna struktura objektov, ki so instance
tipiziranih predlog razredov. V spodnjem delu slike so zapisane tudi reference, ki
enolično določajo objekt ali signal.
Za primer predstavitve modela (slika 3.5) bo uporabljen LN odklopnika, zno-
traj enega IED-ja iz razreda XCBR.
Ime, referenco signala sestavljajo (IEC 61850-6 8.5.3):
26
3. STANDARD IEC 61850 3.2. MODEL
Slika 3.4: Osnovna zgradba modela. Iz standarda IEC 61850-7-2 [16].
• LDName - uporabniško poimenovana logična naprava (LD, angl.: Logical
Device),
• LN prefix - predpona LN-ja, namenjena razlikovanju LN-jev glede na na-
men, ki ga določi uporabnik,
• LN class - standardizirano ime razreda LN-ja z zaporedno številko instance,
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Slika 3.5: Model razreda.
3.2.1.1 Common Data Classes - CDC
Splošni podatkovni razredi so definirani v delu IEC 61850-7-3 [17]. Razvrščeni so
v več sklopov, glede na njihov namen uporabe. Na osnovi CDC-jev se zgradijo
instance DO-jev (slika 3.6). Določajo odnos med DO-jem in pripadajočimi DA-
ji. Predpisujejo sprožilce za osvežitev vrednosti DA-jev in njihove funkcionalne
omejitve (FC, angl.: Functional Constraint), ki povedo ali gre za statuse, meritve,
komande, nastavitve ali drug sklop namena uporabe.
CDC-ji so sestavljeni iz osnovnih gradnikov DA-jev, ločenih v dve skupini:
angl.: BasicTypes, angl.: CommonACSITypes (IEC 61850-7-2 6.1). Nabor razšir-
jajo razredi sestavljenih atributov (angl.: Constructed attribute classes, IEC 61850-
7-3 6).
Kot gradnik CDC-jev izpostavljamo sestavljen DA q, tipa Quality (slika 3.7).
Pomemben je, ker opisuje kvaliteto vrednosti DO-ja. Odvisen je od stanja LN-
ja, iz katerega izhaja DO in od kvalitete morebitne komunikacije, ki ji je DO
podvržen pred uporabo.
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Slika 3.6: Primer sestave reference na signale meritev trifaznega sistema, LN
MMXU. Iz standarda IEC 61850-7-2 [16].
3.2.1.2 Logični člen - LN
Logični člen je funkcionalna abstrakcija. Del IEC 61850-7-4 [18] opisuje razrede
LN-jev. LN-ji so instance razredov, predlog, ki so enolično označene s štiričrkovn-
imi oznakami. Prva črka pove, v katero skupino (tabela 3.1) je LN uvrščen.
Primer: LLN0 - sistemska, PTOC - zaščite, MMXU - meritve.
Posebej sta izpostavljena sistemska razreda LN-jev, ki sta omejena na eno
instanco:
1. LPHD - vsebuje opise vezane na fizično napravo,
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Oznaka Angleško ime Opomba
A Automatic control avtomatski nadzor
B Reserved rezervirano
C Supervisory control nadzor vodenja
D Distributed energy resources razpršeni viri energije
E Reserved rezervirano
F Functional blocks funkcijski bloki
G Generic function references generične funkcije
H Hydro power energija vode
I Interfacing and archiving povezovanje in arhiviranje
J Reserved rezervirano




L System logical nodes sistemska logična vozlišča
M Metering and measurement meritve in števci
N Reserved rezervirano
O Reserved rezervirano
P Protection functions zaščitne funkcije




R Protection related functions pomožne funkcije zaščit
S Sensors tipala
T Instrument transformer merilni pretvornik
U Reserved rezervirano
V Reserved rezervirano
W Wind power veterna energija
X Switchgear stikalna oprema
Y Power transformer energetski pretvornik
Z Further power system equipment oddaljena oprema
Tabela 3.1: Skupine logičnih vozlišč. Iz standarda IEC 61850-4.5 [11].
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Slika 3.7: Slika definicije DA-ja, tipa Quality. Iz standarda IEC 61850-7-3 6.2 [17].
2. LLN0 - vsebuje opise logične naprave, objekte za povezovanje signalov (DS-
e), kontrolne bloke storitev in drugo.
LLN0 je pomemben tudi zato, ker vsebuje nastavitve kontrolnega bloka servisov
GOOSE (GoCB, angl.: GOOSE Control Block) pošiljatelja. Na LLN0 se lahko
kreira DS-e, ki vključujejo signale različnih LN-jev.
Izpostavljamo še razred LN LGOS, ki je bil predstavljen z drugo izdajo stan-
darda IEC 61850. Namenjen je nadzoru po protokolu GOOSE prejetih podatkov.
Pred tem je bila izvedba sprejema sporočil GOOSE povsem nedoločena in v celoti
prepuščena proizvajalcu. Tudi ta LN ne določa zapisa prejetih signalov. Opcijsko
vsebuje statuse GoCB po sprejemu in stanje povezave.
3.2.1.3 Data Set
Urejena skupina referenc podatkovnih objektov (DS, angl.: DataSet) združuje
DO-je in DA-je, ki so omejeni s FC-jem. Na kratko jih zapišemo kot FCD (FCD,
angl.: Functional Constraint Data object) in FCDA (FCDA, angl.: Functional
Constraint Data Atribut). DS omogoča združevanje podatkov različnih LN-jev za
hkratno naslavljanje in posredovanje s komunikacijskimi storitvami (IEC 61850-
7-2 13). Struktura DS-a mora biti poznana obema stranema. [16]
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3.2.1.4 Povezovanje aplikacij
Model povezovanja aplikacij je opisan v IEC 61850-7-2 8.2. Ob opisu komunikacij
bo predstavljen v poglavju 3.4.
3.3 Opisni jezik - SCL
Jezik SCL opisuje objekte modela v standardni sintaksi, ki jo je moč razumeti le
ob poznavanju modela, na katerega se sklicuje in je neodvisen od sintakse.
SCL4 je opisan v delu IEC 61850-6 [15], ki specificira datotečni zapis za opis
nastavitev komunikacije, parametrov, operacij in relacije med IED-ji. Glavni
namen tega formata je izmenjava zapisa zmožnosti IED-jev in opisov avtomati-
zacije sistema med inženirskimi orodji različnih proizvajalcev. Orodja v splošnem
upravljajo s posameznimi IED-ji ali s celotnim sistemom. [15]
V ta namen je v osnovi uporabljen razširljiv označevalni jezik za strukturirane
podatke (XML, angl.: eXtensible Markup Language), ki omogoča enostavno, se-
lektivno prenašanje informacij med različnimi tipi datotek SCL, ki so namenjene
za uporabo v raznovrstnih orodjih, v različnih fazah načrtovanja sistema [15,25]:
• nastavitve celotnega sistema (SSD, angl.: System Specification Description),
• nastavitve RTP-ja (SCD, angl.: Substation Configuration Description),
• tovarniške nastavitve (IID, angl.: Instantiated IED Description)5,
• projektno skladne nastavitve IED-ja (CID, angl.: Configured IED Descrip-
tion),
• izvlečki datoteke SCD, ki določajo zadolžitve med gradniki projekta (SED,
angl.: System Exchange Description)5,
• zapis zmožnosti IED-ja (ICD, angl.: IED Capability Description)6.
4Prvotno ime iz IEC 61850-6:2004 angl.: Substation Configuration definition Language se v
2. izdaji spremeni v besedi angl.: Substation na angl.: System.
5Uvede druga izdaja standarda IEC 61850.
6Potrebujejo strežniki.
32
3. STANDARD IEC 61850 3.3. OPISNI JEZIK - SCL
Vloga datotek in orodij v postopku načrtovanja sistema je prikazana na sliki 3.8.
Slika 3.8: Referenčni model podatkovnega toka v procesu konfiguracije. Iz stan-
darda IEC 61850-6 [15].
Za IED sta pomembna zapisa CID in ICD. ICD vsebuje zalogo vrednosti iz
katere se za IED izberejo funkcionalnosti, ki jih bo IED opravljal. Ko se te dopolni
z nastavitvami, ki so skladne z vlogo dotične naprave v RTP nastane CID. Nekaj
izvlečkov datoteke CID je zbranih v dodatku A.
3.3.1 Objektni model SCL
Sestavljen je iz treh osnovnih delov:
1. RTP (angl.: Substation) opisuje opremo stikališča glede na funkcionalnost,
topologio povezav ter označitev opreme in funkcij.
2. Produkt (angl.: Product) je kateri koli objekt, gradnik sistema avtomati-
zacije na RTP-ju, kot je IED ali realizacija LN-ja.
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3. Komunikacija (angl.: Communication) vsebuje objektne tipe, kot so opis
podmreže, dostopne točke in opisujejo komunikacijske poti med IED-ji kot
nosilci komunikacije med LN-ji, strežnike in odjemalce.
Slika 3.9: Objektni model SCL. Iz standarda IEC 61850-6 [15].
Model v poenotenem jeziku modeliranja (UML, angl.: Unified Modeling Lan-
guage) na sliki 3.9 je v smislu modeliranja nepopoln, saj opušča izvorne definicije
uporabljenih razredov in atribute. Osredotoča se na označitev funkcionalnosti
na nivoju RTP. Pri tem ima osrednjo vlogo prehoden objekt LN, ki povezuje
različne strukture osnovne razdelitve. Pomembno je razumevanje LN-ja kot os-
novnega funkcionalnega gradnika, ki se povezuje z drugimi LN-ji istega ali drugega
IED-ja. SCL nam daje možnost, da na standarden način opišemo odvisnost med
funkcijami, LN-ji na celotnem RTP-ju.
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SubEquipment Del opreme Npr.: ena faza trifazne
opreme.
ConnectivityNode Povezovalni elementi Povezave primarne opreme.




Tabela 3.2: SCL model RTP-ja. [15]
3.3.1.1 Model RTP-ja
Model RTP-ja (zgornji del slike 3.9) določa hierarhijo na podlagi funkcionalne
razdelitve RTP-ja. Tako se lahko LN-ji, katerih funkcija je določena na celotnem
RTP-ju, pojavljajo na različnih nivojih.
Elementi RTP modela v tabeli 3.2 so analogni splošnemu informacijskemu
modelu v aktivnem omrežju (CIM, angl.: Common Information Model, IEC 61970)7.
3.3.1.2 Model IED-ja
SCL obravnava iz produktnega dela samo naprave poimenovane IED, ki so del
avtomatizacije RTP-ja. Model je narejen samo z vidika funkcionalnosti, z na-
menom poimenovanja le-teh. Spodnji del slike 3.9 prikazuje povezave elementov,
predstavljenih v tabeli 3.3.
Odvisnost LN-ja od signalov zunaj njega se lahko standardno opiše z uporabo
elementa Input/ExtRef (IEC 61850-6 9.3.13). S takšnim opisom se pove, da je
LN povezan na interne LN-je IED-ja ali na LN-je drugih IED-jev. Lahko tudi s
7Na IEC 61970 standard se navezuje IEC 61850-2.
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Objekt Pomen Opomba
IED
Server Strežnik Komunikacijska enota za dostop do objektov v IED
v skladu z IEC 61850-7-x.
LDevice LD Virtualizacija naprave podana v IEC 61850-7-2.
LNode LN Virtualizacija LN je utemeljena v IEC 61850-5 in
IEC 61850-7-2.
DO DO Strukturirani podatki LN-ja skladni z IEC 61850-7-x.
Tabela 3.3: SCL model IED-ja. [15]
storitvijo GOOSE.
3.3.1.3 Model komunikacijskega sistema
Komunikacijski model (tabela 3.4) ni hierarhičen. Predstavlja možne logične
povezave med IED-ji znotraj in prek podmrež s stališča dostopnih točk. Podm-
reža je predstavljena kot element, ki povezuje dostopne točke in ne kot fizična
struktura. Podmreže so lahko povezane z usmerjevalniki (angl.: router), vendar
so sporočila GOOSE in SV omejena na IED-je znotraj ene podmreže.
3.3.2 Orodja in projektiranje
Standard določa vlogi sistemskega in IED-konfiguratorja pri projektu načrtovanja
sistema ter definira način izmenjave podatkov med različnimi projekti na ravni
sistema (Slika 3.8). [15]
3.3.2.1 IED-konfigurator
Naloga IED-konfiguratorja je, da kreira in pripravi podatkovni model, nastavitve
za novo datoteko ICD ali posebno IED instanco na osnovi datoteke IID. Obe
imata lahko prednastavljene DS-e, kontrolne bloke in privzete naslove za pri-
padajoč tip IED-ja. Če je datoteka IID narejena na osnovi datoteke SCD, se
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Objekt Pomen Opomba
Subnetwork Podmreža Povezovalni element med dostopnimi
točkami.
Access point Dostopna točka Komunikacijski dostop LD do podm-
reže. Uporabljen je lahko večkrat za
različne LD-je in LN-je znotraj LD-jev
lahko uporabljajo več dostopnih točk za
dostop do različnih podmrež.
Router Usmerjevalnik Omogoča dostop do drugih podmrež za
storitve, ki uporabljajo omrežno plast po
modularnem referenčnem modelu (ISO-
OSI, angl.: International Organization
for Standardization - Open Systems In-
terconnection (ISO/IEC 7498-1)).
Clock Ura Referenčna ura za sinhronizacijo in-
ternih ur IED-jev.
Tabela 3.4: SCL komunikacijski model. [15]
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morajo te prednastavljene vrednosti ohraniti. IED konfigurator je odgovoren za
povezavo vhodnih podatkov8 iz drugih IED-jev. Odgovoren je tudi za generiranje
in nalaganje konfiguracijskih podatkov za določeno instanco IED, katerih del je
lahko tudi datoteka CID.
3.3.2.2 Sistemski konfigurator
Sistemski konfigurator ustvari IED instance iz predlog, načrtuje podatkovni tok
med instancami, jim določi naslove in poveže LN s primarnim sistemom.
3.4 Komunikacija
Komunikacija je izvedena z navezavo servisov ACSI na specifične storitve in pro-
tokole (SCSM). Preslikavo prikazuje slika 3.10. V ta namen sta določena dva
sklada za SCSM. IEC 61850-8-x se uporablja za izvedbo protokolov, ki se jih
uporablja na postajnem vodilu. Za procesno vodilo je na voljo IEC 61850-9-x.
ACSI določa dva razreda povezovanja aplikacij:
• dvosmerna povezava strežnik-odjemalec (TPAA, angl.: Two-Party Applica-
tion Association) in
• večprejemniško oddajanje, povezava pošiljatelj-prejemnik (MCAA, angl.: Mul-
tiCast Application Association).
TPAA se običajno uporablja za časovno nekritična sporočila na postajnem vodilu.
Izvedba uporablja vseh sedem ISO-OSI plasti. MPAA je izdelan le na spod-
njih dveh plasteh ISO-OSI in omogoča prenos časovno kritičnih sporočil v RT.
Uporabljen je na postajnem in procesnem vodilu.
Za industrijski Ethernet na RTP-ju se uporablja topologija obroč ali redun-
dančno dvojno zvezdo z ustreznimi protokoli (IEC 62439-3.5 (HSR, angl.: High
Availability Seamless Ring) ali IEC 62439-3.4 (PRP, angl.: Parallel Redundancy
Protocol)) za odpravo enojnih napak na omrežni opremi.
8V kontekstu SCL-elementa Input
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Slika 3.10: Mapiranje protokolov na ACSI.
Slika 3.11 prikazuje model komunikacijskih storitev. V naši nalogi bo imel
osrednjo vlogo servis, ki ga predstavlja element GOOSE Control Block (18).
3.4.1 Protokol MMS
Protokol MMS se mapira na ACSI v skladu z IEC 61850-8-1. Namenjen je pred-
vsem komunikaciji znotraj RTP-ja in proti centru vodenja. [19]
3.4.2 Protokol GOOSE
GOOSE se uporablja za hitro in zanesljivo komunikacijo v sistemu. Primarno je
namenjen komunikaciji v RT med IED-ji znotraj RTP-ja na postajnem vodilu. [19]
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Model ACSI servisa GOOSE je predstavljen v IEC 61850-7-2 z razredom GoCB.
MMS ga mapira (IEC 61850-8-1) na LN LNN0, znotraj katerega ima unikatno
vrednost atributa GoCBRef.
Sporočilo GOOSE prenaša aktualne vrednosti FCD-jev in FCDA-jev, ki so
zbrani v DS-u. Pošiljateljev servis GOOSE sproži ob zahtevi po pošiljanju odda-
janje sporočila več prejemnikom (angl.: multicast). Slika 3.12 prikazuje trenutke
oddajanja. Pošiljanje GOOSE se proži ob ponovitvah statusa z intervalom T0
ali ob dogodku, spremembi vrednosti v DS-u. Sledi hitra ponovitev po času T1.
Zakasnitev sledečih ponovitev se podaljšuje z dvakratnikom predhodne (T2, T3),
dokler ne doseže maksimalne zakasnitve T0. Zaradi ponavljanja se z vrednostmi
DS-a seznani tudi naprave, ki se zaženejo po spremembah ob dogodkih. [16] Ker
pa se s sporočilom GOOSE prenaša tudi čas naslednjega predvidenega oddajanja,
lahko sprejemnik ob preteku tega časa sklepa na napako v povezavi. [19]
Sporočilo GOOSE je zakodirano z uporabo zapisa abstraktne sintakse (ASN.1,
angl.: Abstract Syntax Notation One) po osnovnih pravilih dekodiranja (BER,
angl.: Basic Encoding Rule). Dolžina sporočila ni določena s tipom podatkov,
ki jih prenaša, ampak od njihove vrednosti (32 bitni podatek z vrednostjo 127
ali manj zasede le 8 bitov). Posledično se spreminja mesto zapisa podatka v
sporočilu. [19]
Z namenom razbremenitve postopka kodiranja in dekodiranja sporočila se
z drugo izdajo standarda IEC 61850 dopušča kršenje ASN.1 BER tako, da se
uporablja nespremenljiva dolžina. Pri tem se ohranja oblika sporočila GOOSE
in mesto zapisa podatka v njem. Spreminjajo se le njegove vrednosti. GoCB, ki
pošilja GOOSE sporočila s stalno obliko, mora vsebovati SCL-atribut fixedOffs.
Tovrstna sporočila so kompatibilna za nazaj, dokler prejmnik ne preverja sklad-
nosti z ASN.1 BER. [19]
3.4.3 Protokol SMV
Vzorčne vrednosti meritev (SMV, angl.: Sampled Measured Values) se uporablja
za ciklično posredovanje merjenih procesnih veličin v RT, v smeri od tipal, kjer
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se digitalizirajo, proti IED-jem, ki jih potrebujejo za vodenje in avtomatizacijo.
Protokol je opisan v IEC 61850-9-2. [14]
3.4.4 Protokol XMPP
V letu 2015 je bil v standard IEC 61850 vključen tudi protokol RFC 3920 (XMPP,
angl.: Extensible Messaging and Presence Protocol), ki omogoča varno komu-
nikacijo po javnem omrežju in je predvsem namenjen razpršenim virom (DER)
in virtualnim elektrarnam (IEC 61850-8-2). [4, 23]
3.4.5 Druga mapiranja
Model ACSI se lahko uporablja posredno ali neposredno za mapiranje na druge
komunikacijske protokole. Podrobneje jih opisuje standard IEC 61400-25-4, kot
prikazuje slika 3.13.
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Slika 3.11: Model komunikacijskih servisov. Iz standarda IEC 61850-7-2 [16].
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Abstract Communication Service Interface
Slika 3.13: Mapiranje različnih storitev in protokolov na ACSI. [29]
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4 Izhodišča in zahteve
Poglavje opisuje trenutne rešitve v prilagoditvah produktov družine NEO 3000
na standard IEC 61850. Te kažejo več priložnosti za izboljšave. Hkrati jim
postavljajo temelje in okvir.
4.1 Obstoječe stanje
FPC 680 je vključen v delujoč sistem NEO 3000. Podprt je z inženirskim orodjem
PSM za konfiguracijo in ima podporo IEC 61850 protokolom MMS (strežnik
SMMS) in GOOSE (slika 2.4).
Imamo preizkušen mrežni gonilnik, ki ločuje Ethernet pakete za RTE in ostalo
komunikacijo. Potrjena je ustreznost tehnološke rešitve storitev GOOSE [26]. Ta
omogoča sprejem in oddajo sporočil GOOSE, vendar zaradi omejenosti uporab-
niškega vmesnika pri povezljivosti ni primerna za industrijsko rabo. Kompleksno
nastavljanje sprejema sporočila GOOSE brez ustreznih pomagal in usklajevanje
nastavitev več IED-jev je preveč dovzetno za napake, ki jih je brez ustrezne di-
agnostike zamudno iskati in odpravljat. Manjka tudi status stanja povezave.
4.1.1 Nastavljanje z orodjem PSM
Sporočilo GOOSE najprej sestavimo na strani pošiljatelja (angl.: Publisher).
Določimo signale, vrednosti za pošiljanje in jih zberemo v DS. Za oddajanje
sporočil skrbi GoCB. Temu nastavimo mrežne in časovne parametre. Objekte
dodamo z orodjem PSM v komunikacijskem pogledu v zavihku IEC 61850. DS
in GoCB sta dodana v LN LLN0 (slika 2.7).
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Zelo priporočljivo je, da začnemo povezovanje v konfiguracijskem pogledu
(slika 2.6). Na platno postavimo splošen Input block. Temu se avtomatsko prila-
gaja število izhodov aktualnim povezavam nanj. Zato je najbolje, da vemo, kam
s signali v RTE in jih takoj povežemo nanj. Na elemente sprejemnega sporočila
GOOSE bomo lahko povezovali le definirane izhode Input blocka.
Za sprejem sporočila GOOSE na drugem IED-ju moramo najprej pripraviti
objekt, v katerega se bodo vrednosti sprejemale. Obstoječa rešitev potrebuje nas-
tavitve na dveh mestih. V MMS drevesu (odraz datoteke CID) komunikacijskega
pogleda dodamo LN GGIO. Temu pripravimo DO-je in DA-je, ki bodo izkazovali
vrednosti, ki jih želimo sprejeti iz drugega IED-ja. V procesnem delu (nastavitve
RTE) smo si pripravili input blok. Potem oboje povežemo s postopkom povezave
signalov Input blocka iz RTE na protokol. Pri tem se ime signala iz MMS drevesa
poveže z dvoštevilčno referenco registra v RTDB. V tem koraku smo naredili
povezave znotraj enega IED-ja med sprejemno stranjo protokola in RTE-jem.
Nato v komunikacijskem pogledu, na nivoju RTP, izberemo želene DA-je, ki
jih ponuja GoCB pošiljatelja in jih povežemo na LN GGIO na prejemniku (slika
4.1). V tem koraku se dobro kaže sprememba reference signala. Le v tem pogledu
imamo v tabeli zgoraj zapisano preslikavo reference, ki se popolnoma spremeni.
Lahko celo zamenja FC.
Za nastavitev sprejema na enem IDE-ju smo morali zamenjati tri poglede.
Pri tem smo dodali vsak signal input bloka in vsak element na drevesu posebej.
Enako velja za poimenovanje elementov.
Gre za veliko ročnega dela, ki mora biti usklajeno med več pogledi iste naprave.
Postopek povezovanja je neintuitiven, ker ne poteka v smeri signala, od pošil-
jatelja proti sprejemniku in mestu uporabe v RTE. Referenca, opis izvornega
signala se pri tem dvakrat popolnoma spremeni, kar ob množici signalov prinaša
veliko nepreglednost. Še večji izziv predstavlja dopolnjevanje ali prilagajanje
obstoječih povezav ob spremembah nastavitev na IED-ju pošiljatelja. V tem
primeru moramo dopolniti, popraviti več sprejemnikov. Pri tem nam PSM ni v
pomoč z opozarjanjem na neskladnost povezav.
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Slika 4.1: PSM, komunikacijski pogled na nivoju RTP pred posegom.
4.1.2 Zapis nastavitev
Izvleček komunikacijskih nastavitev v datoteki CID je predstavljen v dodatku
A.1. Izvlečka mrežnih nastavitev dveh povezanih naprav IED-ja sta v dodatku
A.2 in A.3. Komunikacijska dela A.1 in A.3 izhajata iz iste datoteke CID.
Zapis nastavitev GOOSE je v korenskem elementu SCL razdeljen na sekciji
elementov Communication in IED. V kontekstu komunikacije so na elementu
/SCL/Communication/SubNetwork/ConnectedAP/GSE v dodatku A.1 zapisane
nastavitve GoCB pošiljatelja sporočil GOOSE. DS-i IED-ja so zapisani (do-
datek A.2) v elementih /SCL/IED/AccessPoint/Server/LDevice/LN0/DataSet.
GoCB je določen z elementom /SCL/IED/AccessPoint/Server/LDevice/LN0/GSEControl
tipa GOOSE, ki ga označuje atribut type="GOOSE". Z atributom name="GOOSEControl1",
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ki ga povezuje na nastavitve sekcije \SCL\Communication in z navezavo na DS
prek atributa datSet="dtsGOOSE".
Element /SCL/Communication/SubNetwork/Private (dodatek A.1) z atribu-
tom type="IskraSISTEMI-NEO3000-InputGSE" je uporabljen za zapis parametrov
dohodnih sporočil GOOSE. Signali, zbrani v DS dohodnega sporočila GOOSE, se
povežejo na LN razreda GGIO (/SCL/IED/AccessPoint/Server/LDevice/LN).
Na primeru ima LN, namenjen sprejemu signalov po protokolu GOOSE, atribut
desc="DO1-7_GOOSE-recive". Reference izvornih signalov LN-ja so ustrezno za-
pisane s standardnimi elementi Inputs/ExtRef. Elementi Private označujejo
podatke, ki nimajo standardne oblike in so določeni s strani proizvajalca opreme.
Zapisi naročenega sporočila GOOSE in povezava signalov na RTE so v ele-
mentih Private. Na vsakem nivoju, kjer jih uporabljamo imamo par različnih
tipov. Ime atributa informativnega elementa je do končnice -Columns enako
podatkovnemu in pove, kakšno vrsto podatkov slednji vsebuje.
4.2 Zahteve
Zahteve po spremembah so predvsem praktične narave in se morajo izkazat na
uporabniškem vmesniku. Težnje so po razbremenitvi inženirja, da se bo manj
ukvarjal s samim postopkom nastavljanja in lažje sledil načrtu sistema, ki ga
vzpostavlja. Zato moramo:
• razviti rešitev, ki bo omogočala povezljivost naprave z drugimi napravami
prek sporočil GOOSE z upoštevanjem interoperabilnosti,
• omogočiti uporabniku prijazno povezovanje procesnih signalov med napravami,
• zmanjšati število operacij povezovanja,
• omogočiti preverjanje skladnosti nastavitev pošiljatelja in prejemnikov z
ustrezno diagnostiko,
• spreminjanje, usklajevanje obstoječih povezav narediti pregledno in enos-
tavno,
48
4. IZHODIŠČA IN ZAHTEVE 4.2. ZAHTEVE
• omejit spremembe povezanih aplikacij in datotek, da bodo minimalne in
obvladljive,
• prioritetno izvesti možnost povezovanja bitnih vrednosti (trip), števcev in
kvalitete (DA q, tipa Quality).
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Komunikacija GOOSE je namenjena predvsem časovno kritični horizontalni ko-
munikaciji med različnimi IDE-ji na RTP-ju. V našem primeru gre za povezavo
GOOSE proti RTE. Zato je korak povezovanja prek drevesa MMS v komunikaci-
jskem pogledu povsem odveč. Z direktno povezavo je možno bistveno izboljšati
preglednost, zmanjšati število pogledov, potrebnih za nastavljanje in poenostaviti
diagnostiko s pomagali v orodju PSM. Za morebitno posredovanje signalov po
protokolu MMS (poročila, logi) se bo to lahko naredilo na enak način kot doslej z
LN razreda GGIO. Bistvena razlika je v tem, da je navezava na MMS opcija, ki se
lahko uporabi ob potrebi po komunikaciji po protokolu MMS. Povedano drugače,
zapis naročnika na GOOSE s SCL ni nujen za delujočo komunikacijo GOOSE.
Potreben je s stališča celostnega popisa funkcionalnosti IED-ja z datoteko CID.
Vključno z namenom IEC 61850 po celovitem opisu sistema in interoperabilnosti.
Zapis povezave po protokolu GOOSE v datoteko CID je informativne narave in
je lahko izveden kot posledica ne kot korak konfiguracije. Z opustitvijo stan-
dardnega SCL-zapisa vhodnih signalov v IED po protokolu GOOSE, bistveno
poenostavimo upravljanje z napravo.
Poseben izziv predstavlja povezava in usklajevanje kontekstov nastavitev po
IEC 61850 (datoteka CID iec61850.cid) in nastavitev RTE (datoteka Settings.xml),
ki si deli datoteko z nastavitvami SCU-ja. Gre namreč za veliki datoteki, ki ob
hkratnem odpiranju povzročita neodzivnost PSM-ja. To je običajna praksa pri
nastavljanju posameznega IED-ja, kjer nekaj sekund ni tako motečih. Za odprtje
komunikacijskega pogleda na RTP, ki lahko vsebuje več deset IED-jev pa več
minutno čakanje ni sprejemljivo.
5.1. NAČRT 5. REŠITEV INTEGRACIJE
5.1 Načrt
Izdelati želimo rešitev, ki bo omogočala povezavo GOOSE v dveh korakih. V
komunikacijskem pogledu RTP-ja bomo DS pošiljateljev povezali na RTDB data
bloke, ki jih v pogledu nastavitev RTE predstavlja Input block. Tega bomo nad-
gradili v GOOSE Input block. Hkrati se bodo signali ustrezno pretvorili v obliko
uporabljeno v RTE. Imena Input blockov bodo povzeta po imenu IED-ja in DS,
imena signalov pa po referenci od LN naprej. Ko bo naprava imela sprejmni
GOOSE Input block, bo ta dosegljiv v pogledu konfiguracije v spustnem meniju.
Na platno po izbiri se bo dodal in povezoval enako kot izdelan blok drugih funkcij.
Ko se blok doda na platno, se mora onemogočit izbris v pogledu komunikacij na
RTP. Enako velja za povezan signal v RTE. Zaklepanje izbrisa elementov, v pre-
gledu RTP, ki so uporabljeni znotraj konfiguracije IED-ja je nujno. Sicer bi lahko
nehote podrli RT funkcionalnost, ki je primarna skrb zaščitnega releja.
5.1.1 Varianta A: Nadgradnja obstoječe konfiguracije
V tej varianti gre za celostni pristop in usklajeno spreminjanje več različnih nas-
tavitvenih datotek. Razčlenitev:
• dopolnitev datoteke CID z novimi parametri,
• dopolnitev orodja za upravljanje z datoteko CID in mapiranje, IEC 61850
MMS na sistem NEO 3000 RTE,
• dopolnitev nastavitev in delovanja modula GOOSE v RTE,
• usklajeno obvladovanje več velikih datotek XML,
• nadgradnja PSM-ja.
Poseg je zahteven, ker se dotika vseh nivojev delovanja naprave in upravljanja
z njo. S spreminjanjem kompleksnih delov že preverjene in delujoče kode vnaša
visoko tveganje. Najbolj kritičen del se nanaša na funkcijo mapiranja signalov
naprave iz RTE na IEC 61850 MMS.
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Usklajeno obvladovanje datoteke CID in Settings.xml je naloga, ki vnaša nu-
jnost po odprtju obeh datotek naprave. Vpliv na odzivnost orodja PSM ob večjih
projektih je nesprejemljiv.
5.1.2 Varianta B: Delna rešitev z minimalnim posegom v obstoječ
koncept
Pristop ohranja obstoječo arhitekturo v največji možni meri. Spremembe se
dotikajo predvsem programskih delov, ki delujejo s podatki v preseku nastavitvenih
datotek:
• nova datoteka s presekom podatkov datotek CID in Settings.xml,
• dopolnitev in sprememba nastavitev ter delovanja modula GOOSE v RTE,
• začasna opustitev s standardom skladnim nastavkov v datoteki CID,
• nadgradnja PSM-ja.
V središču rešitve je nova datoteka XML, ki na enem mestu povezuje pod-
vojeno predstavitev IED-ja z nastavitvami NEO 3000 Settings.xml in IEC 61850
CID datoteke iec61850.cid. Združitev je kompaktna, omejena za potrebe spre-
jema GOOSE sporočil. Nalaganje te datoteke je glede na Settings.xml trivialno
zaradi majhnosti in omejenosti na objekte tipa Input block.
Naloga je zelo jasno omejena in osredotočena predvsem na komunikacijo GOOSE
znotraj RTE.
5.1.3 Odločitev
Z namenom minimiziranja vpliva sprememb na obstoječe stanje smo se odločili
za varianto B z novo nastavitveno datoteko. Datoteka predstavlja presek kontek-
stov NEO 3000in IEC 61850, potreb v pogledu komunikacij RTP in v pogledu
konfiguracije posameznega IED-ja. Ker bo majhna, bo njen vpliv na izkušnjo
uporabe PSM-ja minimalen. PZ njo bomo lahko povsem izločili vpliv na obsto-
ječe nastavitvene datoteke in z njimi povezane aplikacije izven našega interesnega
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območja. Izgled in vsebina nove datoteke bosta lahko prilagojena hitrejšemu
iskanju rešitve brez omejitev obstoječih formatov datotek.
Ob končanju naloge bo kompakten zapis dobra osnova za morebitno vključitev
vsebine v enotno konfiguracijsko datoteko CID ob naslednji iteraciji platforme
NEO 3000. Vsekakor je ta odločitev prepuščena arhitektu in drugim skrbnikom
platforme v bodočnosti.
5.2 Nastavitvena datoteka
Datoteka Inputs.xml (dodatek B) predstavlja podatkovni model povezovanja IED
po protokolu IEC 61850 GOOSE na NEO 3000 RTE. Znotraj korenskega kolena
SubstationCommunication je umeščen element Destination, katerega atribut
DName predstavlja ime IDE-ja na sprejemni strani. Sprejemni IED je lahko
naročen na sporočila GOOSE različnih IED-jev. Ti so predstavjeni z elementom
Source. Poleg že omenjenega atributa DName, je za določitev izvorne naprave
potrebno tudi ime logične naprave, LdName. Do tu smo zbrali in uredili IED-je.
Sledi generični, abstrakten element Adapter, katerega tip realizacije določa
atribut Protocol. Za povezavo z IEC 61850 GOOSE nastavimo vrednost atributa
na Protocol="IEC61850-Goose". Sledita elementa GOOSE in InputBlock, ki
povezujeta nastavitve pošiljatelja in prejemnika. Oba z referenco, ki enolično
določa sporočilo v sistemu (<GOOSE GoCBRef="PU137FPC680/LLN0$GO$gcbGOOSE">
in <InputBlock Reference="PU137FPC680/LLN0$GO$gcbGOOSE">). V našem primeru
je referenca enaka referenci izvornega GoCB, ki je zapisana tudi na elementu
GOOSE/GoID.
Element GOOSE vsebuje podatke iz pošiljateljeve datoteke CID. Poleg referenc
na CID in naslovov, potrebnih za naročanje, je pomemben podatek verzija nas-
tavitve (ConfRev, angl.: Configuration revision), ki omogoča preverjanje sklad-
nosti prejetega sporočila z nastavitvijo ob času povezovanja. Vsaka sprememba
katerega koli parametra GOOSE-ja ali pripetega DS-a mu poveča vrednost. Ele-
ment Dataset vsebuje potrebne vrednosti DS-a, ki se ga prenaša. Podaja seznam
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signalov s pripetim osnovnim tipom, ki se ga poišče prek CDC (poglavje 3.2.1.1)
predlog pošiljatelja.
Element InputBlock je v paru z elementom GOOSE in predstavlja povezavo na
strani naročnika. Vsebuje reference na datoteko Settings.xml sitema NEO 3000.
Na RTDB je povezan prek parov imen data bloka in registra, ki sta skladna z
elementoma Name in Signal/RegName. Uporaba imen za povezavo na RTDB za-
menjuje uporabo indeksov, ki se lahko med nastavljanjem RTE-ja spreminjajo.
Imena so robustnejša referenca, hkrati so bolj berljiva in človeku več povedo. El-
ement Signal/Reference je zapis reference na signal DS-a. Z elementom Valid
se na nivoju RTDB data bloka doda register Valid, ki odraža veljavnost trenutnih
vrednosti glede na status GoCB na sprejemni strani.
Elementa GOOSE/Dataset/input in InputBlock/Signal sta povezana z vred-
nostmi atributa Index. Ker ima RTE manjši nabor tipov signalov, se več osnovnih
tipov DA-jev iz DS-a razstavi na več signalov InputBlock/Signal, ki se razliku-
jejo po atributu Item. Preslikave tipov prikazuje tabela 5.1. V zadnji koloni tabele
je dodana pripona, ki se privzeto pripne iz Signal/Reference osnovanemu imenu
registra Signal/RegName.
ACSI Input NEO 3000 signal











se nadaljuje . . .
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. . . nadaljevanje
ACSI Input NEO 3000 signal
Basic type Item Type Pripona
FLOAT64
Enum 0 ANALOG_UNSIGNED
Dbpos 0 DIGITAL _b0
1 DIGITAL _b1
Tcmd 0 DIGITAL _r
1 DIGITAL _l
Quality 0 ANALOG_UNSIGNED










Check 0 DIGITAL _sync
1 DIGITAL _Ilock
Tabela 5.1: Preslikava osnovnih tipov med IEC 61850 ACSI modelom in
NEO 3000.
Z namenom varnega urejanja in skladnosti nastavitev z nastavitvami v drugih
datotekah sta dodana elementa Used in Signal/Linked. Prvi ima vrednost
Used="true", ko je input blok dodan na platno konfiguracijskega pogleda (slika
2.6). Drugi pa pove, da je signal povezan na funkcije naprave. V obeh primerih
je treba preprečit možnost izbrisa povezave v postajnem pogledu (slika 2.9).
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5.3 Nadgradnja orodja PSM
PSM je napisan v programskem jeziku Java. Pri nadgradnji smo stremeli k
dobri integraciji v že obstoječ sistem. Hkrati smo skušali nove gradnike dobro
strukturirati in jim določiti jasno mesto v hierarhiji programske kode. Cilj je
berljiva, prenosljiva in za vzdrževanje prijazna rešitev. Sledili smo tudi ključnim
zahtevam, na katerih sloni IEC 61850: prilagodljivost, razširljivost in neodvisnost
od tehnologije.
5.3.1 Zgradba modela
Slika 5.1 prikazuje temeljne gradnike zgradbe povezovanja naprave na nivoju
postaje. Razred Device predstavlja IED. Razred SubStation pa je nosilec vse-
bine, ki pripada RTP-ju. Tudi IED-jev. Oba sta elementa iz strukture projekta.
5.3.1.1 Paket SubstationMapping
Infrastrukturo za izgradnjo povezovanja signalov med IED-ji smo zbrali v paketu
SubstationMapping. Razreda SubstationMapping.Mappig in Substation sta
z referenco drug na drugega vez med mehanizmom povezovanja in ostalimi deli
PSM-ja.
V paketu SubstationMapping je osrednji, kontrolni objekt razred Mapping.
Je nosilec podatkovnega modela. Vsebuje zbirke IED-jev na sprejemni in oddajni
strani. Nosi strukturo povezovalnega uporabniškega vmesnika View_Substaion
in ima zalogo podprtih protokolov tipa Protocol.
Abstraktni razred Protocol je singleton in ima dve pomembni vlogi. Je me-
diator in interpreter. Kot interpreter zgradi in upravlja zapis XML Adapterja
skladno s podprtim protokolom, kot mediator pa ga ureja v času povezovanja. Je
sposoben odkrivanja napak v povezavi in popravljanja.
Abstraktni razred Adapter je v vlogi povezovalca vira sporočil GOOSE in
zapisa vira v nastavitvah naročnika. Ta relacija je šibka in potencialni vir napak.
Nastavitve pri viru se lahko spremenijo do te mere, da zapis pri naročniku ni
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Slika 5.1: Nepopoln UML class diagram zgradbe dela PSM-ja za povezovanje
komunikacij na postajnem nivoju (slika 2.9).
več skladen z virom in ga ni več moč popraviti. Vsekakor PSM mora in opozori
uporabnika na neskladno, okvarjeno povezavo.
Instance Adapterja se ustvarja iz dveh smeri. Ko se gradi projekt, se zgradijo
instance, ki predstavljajo možen vir za naročanje. Vsebina teh je polna in so ref-
erenčni. Na sprejemni strani se zgradijo instance, ki so podobe nekoč referenčnih
virov. Ob ustvarjenih povezavah so se zapisali v datoteko Inputs.xml. Ne vse-
bujejo polne informacije vira. Referenca Device je prazna. Šele ko se najde
ustrezen par, se podoba zavrže in nadomesti z referenčnim parom. Na ta način
58
5. REŠITEV INTEGRACIJE 5.3. NADGRADNJA ORODJA PSM
se zmorejo vse spremembe na strani pošiljatelja takoj odraziti in so skladne tudi
na naročnikovi strani.
Notranji razred Adapter.SourceData predstavlja izvorno obliko signala.
Razreda Protocol in Adapter vedno prideta v paru. Singleton Protocol je
kontrolni objekt instancam Adapter-ja. Po referenci služi tudi kot identifikator
tipa.
Na sprejemni strani se vsak naročen Adapter preslika v InputBlock in mu
zapiše referenco nase. Izvorni signali Adapter.SourceData se lahko naročajo se-
lektivno, pri tem se preslikajo prek tabele 5.1 v enega ali več InputBlock.Signal-
ov.
Razred Connection združuje signal z objekti, ki so potrebni za sledenje povezanih
elementov v smeri od Signala proti Adapterju in proti naročniku. V veliko po-
moč pride pri izvedbi ukazov uporabnika nad posameznim signalom, ker nadomešča
obsežno iskanje po elementih signalov celotnega RTP-ja.
5.3.1.2 Paket IEC61850
V že obstoječi paket IEC61850 smo dodali realizaciji GooseAdapter in GooseProtokol
abstraktnih razredov Adapter in Protocol. GooseAdapter.DataAttribute je re-
alizacija abstraktnega razreda Adapter.SourceData. GooseAdapter po podatkih
povzema GoCB in hrani na osnovne tipe razdelan DataSet. Na sprejemni strani
je vzporednica elementu Adapter iz datoteke Inputs.xml (dodatek B), ki je odraz
zapisa v datoteki CID pošiljatelja.
Pomožni razred GooseHelper razume SCL in je namenjen obvladovanju da-
toteke CID. PSM ga potrebuje tudi za zapis in branje nastavitev protokola MMS.
V rešitvi ga uporabljamo za izgradnjo Adapterja in za iskanje osnovnih tipov prek
predlog CDC.
5.3.2 Zgradba komunikacijskega pogleda na RTP
Slika 2.9 prikazuje izgled pogleda za povezovanje. V osnovi gre za dve vrsti
prikazovanja. Drevesni prikazuje ločeno ponudbo pošiljateljev na levi in naročnike
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signalov na desni. V tabeli nad njima se izriše v vsako vrstico tabele povezava v
obliki signala RTE z izhodiščno referenco pri pošiljatelju.
Tabela je prilagojena za pregledno prikazovanje drevesno strukturiranih po-
datkov. Če ni izbrana vrstica, se skrivajo po stolpcih ponavljajoče se vsebine.
Črte se izrišejo tako, da omogočajo hitro iskanje povezanih objektov. Okvarjene
povezave izrišejo vsebino v rdeči barvi (slika 6.5).
Pri izdelavi je bilo potrebno sprotno prilagajanje obstoječim rešitvam v ap-
likaciji. Na primer ob spremembi imena IED-ja v projektnem drevesu, se mora
ime posodobiti tudi na več mestih v tabeli in na obeh drevesih povezovalnih
strani. Precej zapleteno se je bilo navezati na mehanizem sledenja sprememb za
možnost razveljavljanja in uveljavljanja sprememb.
5.4 Sprememba modula RTGOOSE
Modul RTGOOSE je bil narejen tako, da je imel enako zgradbo in enak postopek
konfiguracije za sprejemni in oddajni del. Delovala sta seveda v nasprotni smeri.
En je sporočila GOOSE sestavljal iz vsebine RTDB, drugi pa zrcalno, razstavljal
sporočila GOOSE in vsebino zapisoval v RTDB.
Mehanizem sprejema in oddajanja sporočil je izveden v kupljeni knjižnjici
izvorne kode proizvajalca Triangle MicroWorks, Inc. (TMW SCL, angl.: Triangle
MicroWorks, Inc. - Source Code Library), zato je rešitev omejena na nastavljanje
in prilagoditev vmesniku TMW SCL.
5.4.1 Nastavljanje
Ker je sprejemni del drastično spremenil obliko zapisa konfiguracije, mu moramo
slediti.
Postavitev modula RTGOOSE v okolju RTE se vodi iz Linux uporabniškega
prostora (slika 2.4) s strežnikom SMMS. Ta strežnik je do sedaj prevedel kon-
figuracijo iz datoteke CID v modulu RTGOOSE razumljivo obliko. Zdaj mora to
narediti še za datoteko Inputs.xml, ki je zgrajena povsem drugače. Posledično je
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povsem na novo zasnovan tudi postopek sprejema konfiguracije v RTE.
Data blok baze RTDB, v katerem so vrednosti, ki jih predstavlja GOOSE In-
putBlock, je dobro opredeljen v dveh datotekah in se lahko kreira ali iz datoteke
Settings.xml z aplikacijo Sneort ali iz datoteke Inputs.xml s strežnikom SMMS. Ne
more se iz obeh hkrati. Če se nastavlja z aplikacijo Sneort, bo ta prisoten tudi,
če se RTGOOSE iz katerega koli razloga ne postavi. Posledično nemoteno delujejo
ostale funkcije RT, kljub nepravilnim vrednostim vhodnih signalov. To pomeni
neskladno delovanje. Bolje je, če hkrati z RTGOOSE izpade RTE v celoti. To
se lahko zgodi ob poskusu povezave na neobstoječi register data bloka RTDB-ja
katerekoli instance modulov RTE-ja. Izpuščanje elementov (RTDB data blok) ob
konfiguraciji s strani Sneort-ja lahko označimo v datoteki Settings.xml z atribu-
tom excludeCfg. Žal tega ne moremo uporabiti, ker smo omejeni na neprekin-
jeno nastavljanje posamične instance modula RT. Cel RTDB moramo nastaviti
neprekinjeno.
5.4.2 Sprejem sporočila in zapis signalov v RTDB
Pri navezavi na TMW SCL je šlo predvsem za nadomestitev obstoječe rešitve.
Zato je bilo prihranjeno obsežno spoznavanje in raziskovanje vmesnika. Spre-
membe so bile potrebne le pri navezavi na funkcijo naročanja IEC_Goose_Subscribe
in predvsem na funkciji IEC_Goose_Indication_Input, ki se izvaja na povratni
klic (angl.: callback). Slednja se kliče ob vsaki potrebi po intervenciji, npr. ob
prejetem sporočilu GOOSE ali ob preteku časa, predvidenega za prejem nasled-
njega sporočila (slika 3.12).
Ob sprejemu sporočila se nastavi ustrezen status signala valid na InputBlocku.
Sledi zapis signalov, ki izhajajo iz prejetega DataSeta. Ta se najprej glede na tip
DA-ja prevede iz oblike ASN.1/BER, potem pa se prek tabele 5.1 razčleni na
osnovne tipe, ki jih uporabljamo v RTE in zapiše v RTDB. [28]
Pri pretvorbi je v veliko pomoč TMW SCL, saj že ponuja metode dekodi-
ranja iz ASN.1/BER. Vseeno včasih izvedba ni trivialna. Nazoren primer je
pretvorba DA-ja q, tipa Quality. Gre za sestavljen tip, ki se ga prenaša kot
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niz bitov (angl.: bitset). Ker NEO 3000 v RTE ne pozna ustreznega tipa, ga
preslikamo v analogno vrednost. Tudi v tej obliki je Quality uporaben, saj vred-
nost 0 pomeni dobro, ustrezno stanje. Za diagnostiko bi bilo potrebno Quality
razstaviti. Ker bi to ob nekaj DA-jev tega tipa na DataSet pomenilo ogromen
InputBlock z veliko signali in ker ne predvidevamo pogoste rabe, smo ga ohranili
kot en signal. Torej, ob uporabi metode fetchBitString v vrstici devet spodnje
kode dobimo ASN.1 bitno besedo. Kar pomeni, da so biti orientirani v zaporedju
b0 b1 b2 b3 ... b13 ... b15. Torej, biti Qualitya od 0 do 13 in potem ostanek do zapol-
nitve bajta. Procesor FPC 680 uporablja pravilo srednjega konca (angl.: middle
endian) tako, da bajte ABCD preslika v BADC. Zato najprej obrnemo relevantna
bajta A in B (vrstice od 8 do 10). Uporabljamo samo prvih 14 bitov prvih dveh
bajtov AB00. V vrstici 12 naredimo še preureditev bitov. Zdaj lahko zapišemo
vrednost s pravilno urejenimi biti b31 b30... b13 b12 ... b1 b0.
1 unsigned char bitString[2];
2 unsigned long value;
3




8 value = bitString[0];
9 value = value << 8;
10 value = value | bitString[1];
11 /* ASN.1 to uint32 bits */
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5.5 Predlogi zapisa v CID
Izdelana rešitev povsem zadošča veljavnosti datoteke CID. Vsekakor bi lahko
bolje izkoristili zmožnosti SCL in posledično izboljšali interoperabilnost FPC-
ja. V datoteko Inputs.xml so bili prenešeni vsi potrebni podatki za naročanje
na sporočila GOOSE. Čeprav so bili ti prisotni v datoteki CID pred spremem-
bami, večinoma sploh niso bili vključeni na standarden način (znotraj elementov
Private) ali pa bi lahko bili vključeni bolje (GGIO za sprejemne GOOSE z ele-
menti Input/ExtRef).
V komunikacijskem modelu SCL-a je predviden zapis dostopnih točk na podm-
reži. Trenutno so v datoteki CID (SCL/Communication/SubNetwork) vsebovani
le elementi ConnectedAP, ki opisujejo dostopne točke, ki jih ponuja pripadajoč
IED. Povsem ustrezno in bolj povedno bi bilo, če bi bili v standardni obliki
vključeni tudi elementi, na katere se IED navezuje, čeprav niso del njega.
Za status signalov sprejetih s storitvijo GOOSE se naj uporabi LN LGOS.
Vsak sprejemni GoCB mora imeti svoj LGOS, ki izkazuje statuse komunikacije
na sprejemni strani.
Signali, ki jih IED sprejme se uporabljajo za potrebe neke funkcije v RTP-ju,
ki jo predstavlja nek LN. Zato elementi Inputs/ExtRef sodijo tudi na LN-je, ki
potrebujejo zunanje signale. Zaradi doslednosti se spodobi, da se Inputs/ExtRef
elementom signalov iz drugih IED-jev (preko GOOSE protokola) doda tudi ele-
mente, ki opisujejo povezave LN-jev znotraj IED-ja.
Ker zapis mapiranja na RTDB data blok ni določen z IEC 61850 sodi v
element Privat. Najboljše mesto zanj je LN LGOS. Če bi bil RTE po naravi
usklajen z modelom IEC 61850 ACSI, bi lahko povsem opustili posebnosti, ki
niso standardne.
Vsi predlogi potrebujejo poseg v PSM-ju. Nekateri so enostavno izvedljivi.
Največji izziv postavlja identifikacija LN-ja, ki uporablja konkreten zunanji signal.
To ni možno brez uskladitve in jasne preslikave med funkcijami NEO 3000 in LN-ji
po IEC 61850.
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Komunikacijski pogled na nivoju RTP odpremo z dvojnim klikom na korenski el-
ement drevesnega pregleda projekta RP Test na sliki 6.1. V izhodišču imamo na
drevesu pošiljateljev vso zalogo signalov, ki so pripravljeni za naročnike. Kaj kat-
era naprava ponuja, se za IED-je družine NEO 3000 nastavi v komunikacijskem
pogledu. Za IED-je drugih proizvajalcev se v projekt uvozi prej pripravljeno
datoteko CID.
Za vzpostavitev povezave označimo vsaj en element različnih IED-jev na obeh
drevesih. Povezovanje signalov istega IED-ja je nesmiselno, zato se ignorira. Če
označimo na levi strani element, ki predstavlja signal, bomo povezali le-tega.
Če izberemo Adapter, bomo povezali celoten nabor DS, ki ga ta ponuja. Če
izberemo izvorni IED, povezujemo vse signale vseh Adapter -jev. Na prejemnikovi
strani lahko izberemo katerikoli element, ki pripada prejemnemu IED-ju. Akcijo
povezave sprožimo z dvoklikom na element levega ali desnega drevesa. Tako lahko
na enkrat povežemo n signalov na en IED ali en signal na n IED-jev. Z uporabo
pojavnega menija (slika 6.3 menija 3 in 4) lahko z akcijo Connect povežemo tudi
vse na vse. Izvorni signali se preslikajo na sprejemno stran, kjer se ustvarijo Input
bloki s pretvorjenimi signali. Vsem elementom se avtomatsko kreirajo privzeta
imena na podlagi imen izvornih elementov. Signali so prikazani tudi v zgornji
tabeli.
Podrobnosti elementov IED-jev lahko enostavno pregledujemo v pojavnih
oknih na obeh drevesih in v tabeli. Slika 6.1 prikazuje podrobnosti Adapterja
na levi in input bloka na desni. Iz reference pripadajočega Adapterja lahko enos-
tavno najdemo njegov par na levi. V spodnji vrstici desnega pojavnega okna
6. UPORABA
Slika 6.1: PSM, komunikacijski pogled na nivoju RTP, pojavna okna nad Adapter-
jem in Input blokom.
je seznam signalov (Added signals), ki se ne prenašajo, ampak izkazujejo stanje
sprejemnika.
Slika 6.2 izpostavlja prikaz dvobitnega signala. Na levi strani vidimo, da se
mapira v dva signala. Na levi je povzeta referenca signala z indeksom sestava.
Kako se izvorni signal razdeli, je lepo razvidno iz zgornje tabele.
Prikazni meniji, ki jih prikličemo z desnim klikom, ponujajo nabor akcij
nad elementi. Poleg povezovanja (3,4) lahko povezavo izbrišemo (2,3 - Delete),
preimenujemo (3 - Rename) ali povrnemo na privzeto ime (3 - Initialize). Izbrišemo
lahko le signale, ki niso uporabljeni, povezani v okolju RTE. Nad Input blockom
nam izbira Append prikaže seznam možnih povezav, ki jih lahko dodamo. Že
dodani signali so posivljeni. Izbira Mapped to (1,3) se prikaže le nad v RTE
uporabljenimi elementi in nas privede na mesto uporabe v RTE, v konfiguraci-
jskem pogledu (slika 6.4).
Pripravljen Input block uporabimo na konfuguracijskem pogledu (slika 6.4)
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Slika 6.2: PSM, komunikacijski pogled na nivoju RTP, pojavna namiga nad vari-
antama Signalov pošiljatelja in naročnika.
tako, da z izbiro Input blocka odpremo spustni meni in izberemo GOOSE Input
block, ki se ga doda na platno. Ko je blok uporabljen, se izbira posivi, funkcija
pa spremeni iz dodajanja na platno v iskanje in prikaz mesta uporabe na katerem
koli platnu (2). Na desni, v podrobnostih (3), se izpišejo vsi signali z njihovimi
tipi. Na prvo mesto je dodan signal Valid, ki odraža stanje pričakovanih signalov.
Slika 6.5 prikazuje z rdečo označene elemente, ki niso veljavno povezani. V
tabeli lahko opazimo, da se prikažejo tudi v stolpcu ponavljajoča imena okvarjenih
Input blockov, ki so sicer zakrita, če vrstica ni izbrana.
Primer (1) je neveljaven zaradi spremembe naslova pošiljatelja. Kar lahko
ugotovimo s primerjavo levega pojavnega okna slike 6.5 z desnim iz slike 6.1.
Primer (2) prikazuje okvarjene signale, ki so nastali zaradi izbrisa izvornega sig-
nala (PU147 dtsGOOSE2 PTOC1.Mod.t). Najprej je rdeče obarvan cel blok z
vsemi signali, saj se je ob izbrisu povečal indeks DS-a confRev. Tega smo uskladili
z izbiro Repair na pojavnem meniju (4). Enako se zgodi z dodajanjem signalov
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Slika 6.3: PSM, komunikacijski pogled na nivoju RTP, pojavni meniji.
izvornega DS-a (primer 3). Tovrstno neskladje je enostavno odpravit z ukazom
Repair. Primeri, kjer se spremeni referenca na izvorni strani (sprememba imena
LD, LN), se ne morejo popraviti. V tem primeru je najbolje izbrisati povezavo
in jo narediti ponovno.
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Slika 6.4: PSM, konfiguracijski pogled, dodajenje GOOSE input blocka.







V tabeli 7.1 predstavljamo primerjavo stanja pred in po izvedbi rešitve. Lastnosti
ciljev, ki smo jih zasledovali, so urejene v štiri skupine. Najprej je predstavljena
skupina, ki opisuje osnovna dejstva, s katerimi se sreča uporabnik, ko povezuje
signale po protokolu GOOSE. Drugi sklop podaja zahtevnost uporabe in možnosti
orodja PSM, ki uporabniku olajšajo delo. Sledijo dejstva o zapisu nastavitev v
datoteke. Na koncu so zbrane tehnične možnosti, omejitve in odzivnost aplikacije.
Poudarjene so ocene nujnih zahtev za industrijsko rabo.
7. ANALIZA
Lastnost Prej Potem Ocena
Število povezanih elementov za signal 3 2 bolje
Število različnih načinov povezovanja 3 2 bolje
Čas povezovanja enega signala 25 s 1 5 s bolje
Čas povezovanja 10 signalov enega DS-a 250 s 2 5 s bolje
Ohranjanje opisne vrednosti signala ne da3 bolje
Povezovanje v smeri toka informacij ne da bolje
Inženirjevo poznavanje IEC 61850 in PSM zahtevno enostavno bolje
Hiter prikaz nastavitev povezav ne da bolje
Diagnostika neveljavnih povezav ne da bolje
Popravljanje neskladnih nastavitev ne delno bolje
Uporaba DA-jev tipa Quality ne možna bolje
Število nastavitvenih datotek 2 3 slabše
Zapis zunanjih signalov IED-ja v CID da ne slabše
Spremljanje stanja povezave IED-jev ne da bolje
Posodabljanje statusa DA-ja q (Quality) ne da bolje
Omejitve pri pretvorbi signalov MMS ni bolje
Čas odpiranja nastavitev IED-ja 2 s 2 s enako
Čas odpiranja nastavitev RTP-ja (5 IED-jev) 3 s 3 s enako




Na podlagi rezultatov v tabeli 7.1 ocenjujem, da je izvedena rešitev zadostila
zahtevam.
• Z izborom rešitve smo ohranili obstoječe možnosti povezovanja. Z razšir-
itvijo nabora osnovnih tipov DA-jev, ki jih zna sprejeti IED, se je izboljšala
interoperabilnost.
• Povezovanje procesnih signalov med napravami je bistveno lažje in nekajkrat
hitreje. Signale povezujemo v smeri toka informacij in neodvisno od drugih
gradnikov. Izvede se lahko takoj brez predhodnega dodajanja sprejemnih
LN-jev in DA-jev na drevesu MMS. Imena signalov se spremenijo le enkrat.
Privzeto so zelo podobna referenci izvornega signala in ohranjajo pomen.
• Število potrebnih operacij se je bistveno zmanjšalo. Možno je ustvariti več
povezav naenkrat. Odstranjen je vmesni korak povezovanja prek drevesa
MMS.
• Podprto je preverjanje skladnosti naročnikove in pošiljateljeve verzije nas-
tavitev povezave. Ob neskladju se sporni deli obarvajo rdeče.
• Na pojavnih oknih nad elementi se prikažejo podrobnosti nastavitev, ki
omogočajo takojšnjo preverjanje v istem pogledu.
• Sprememb na drugih področjih sistema NEO 3000 je bilo zelo malo. Vse so
bile majhne in niso posegale v obstoječe delovanje.
8. SKLEPNE UGOTOVITVE
• Podprti so bili vsi zahtevani manjkajoči tipi signalov. Predvsem je sistem
zasnovan robustno. Omogoča enostavno dopolnitev za manjkajoče tipe.
Kljub temu, da je sistem obsežen in so bile potrebne spremembe na več nivojih,
smo z opustitvijo sprememb na datoteki CID bistveno omejili obseg rešitve. Z
omejitvijo smo pridelali eno nastavitveno datoteko več in izgubili del informacij
v datoteki CID. Oboje je posledica izbire rešitve in se lahko z nadgradnjo tudi
izboljša.
Pri navezavi v RTE nam je bila v pomoč že delujoča uporaba vmesnika TMW
SCL v modulu RTGOOSE in delujoč Ethernet gonilnik. Drugje so bile rešitve
povsem nove.
Izvedba pušča še veliko prostora za izboljšave. Predvsem je ostalo nekaj mest
v PSM-ju, ki kličejo po boljši integraciji. Manjka nemoteče osveževanje ob spre-
membah na nekaterih elementih v različnih pogledih PSM-ja. Diagnostiko okvar-
jenih povezav bi bilo smiselno dopolniti z zapisom razlogov za okvaro. Avtomatsko
popravljanje okvarjenih povezav bi se še lahko izboljšalo. Smo pa pri odpravi na-
pak omejeni s skladnostjo reference oddajne in sprejemne strani. Vsekakor je
uporabniško izkušnjo potrebno izboljševati. Menim, da je rešitev prinesla ve-
liko izboljšav in pripravila dobro osnovo za morebitne razširitve na povezovanje
z drugimi protokoli (IEC 61850 SMV).
Veliko dela je povezano z usklajevanjem vzporednih arhitekturnih modelov
NEO 3000 in IEC 61850. Ugotavljam, da želja po interoperabilnosti in pri-
jaznosti do uporabnika kar kliče po zasnovi arhitekture, ki bo bolj usklajena
in bo sama odraz modela IEC 61850 ACSI. Ta bi bistveno razbremenila vzdrže-
vanje in izboljšala povezljivost. Vsekakor je to velik poseg, ki v temeljih spremeni
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Izvlečki iz prvotne datoteke CID
Zaradi obsežnosti vsebine datoteke CID iec61850.cid in vsaj dveh datotek, ki
označujeta povezani napravi, so pripravljeni izvlečki, ki izpostavljajo za komu-
nikacijo GOOSE pomembne segmente. Izvlečka A.1 in A.3 sta iz iste datoteke.
A.1 Komunikacijski del naprave B
Primer izpostavlja referenčne elemente znotraj elementa /SCL/Communication.
Predstavlja zapis nastavitev pošiljatelja in sprejemnika sporočil GOOSE. Drugi
elementi so za primer namenoma izpraznjeni.
XML code
1 <?xml version="1.0" encoding=’utf-8’?><!-- XML file generated by SPM (http
://www.iskrasistemi.si) -->
2 <SCL xmlns="http://www.iec.ch/61850/2003/SCL" xmlns:xsd="http://www.w3.org/
2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.iec.ch/61850/2003/SCL SCL.xsd">







A.2. SEGMENT IED NAPRAVE A A. PRVOTNA DATOTEKA CID








16 <P type="IP-SUBNET" xsi:type="tP_IP-SUBNET">255.248.0.0</P>
17 <P type="IP-GATEWAY" xsi:type="tP_IP-GATEWAY">10.8.0.1</P>
18 </Address>







26 <MinTime multiplier="m" unit="s">32</MinTime>








A.2 Ključni del segmenta IED naprave A
Primer izpostavlja le referenčne elemente znotraj elementa /SCL/IED. Drugi ele-
menti so za primer namenoma izpraznjeni.
XML code
1 <?xml version="1.0" encoding=’utf-8’?><!-- XML file generated by SPM (http
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://www.iskrasistemi.si) -->
2 <SCL xmlns="http://www.iec.ch/61850/2003/SCL" xmlns:xsd="http://www.w3.org/
2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.iec.ch/61850/2003/SCL SCL.xsd">
3 <Header id="Iskra FPC680 Test" version="3"/>
4 <Communication/>




8 <LDevice desc="" inst="KEMA">
9 <LN0 inst="" lnClass="LLN0" lnType="LLN0_TYPE_0">
10 <DataSet name="dtsGOOSE">
11 <FCDA daName="stVal" doName="Ind" fc="ST" ldInst="KEMA" lnClass="
GGIO" lnInst="1" prefix="DI1-20_"/>
12 <FCDA daName="stVal" doName="Ind" fc="ST" ldInst="KEMA" lnClass="
GGIO" lnInst="4" prefix="DO1-7_"/>
13 </DataSet>










A.3 Ključni del segmenta IED naprave B
Primer izpostavlja le referenčne elemente znotraj elementa /SCL/IED. Drugi ele-
menti so za primer namenoma izpraznjeni.
XML code
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1 <?xml version="1.0" encoding=’utf-8’?><!-- XML file generated by SPM (http
://www.iskrasistemi.si) -->
2 <SCL xmlns="http://www.iec.ch/61850/2003/SCL" xmlns:xsd="http://www.w3.org/
2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.iec.ch/61850/2003/SCL SCL.xsd">
3 <Header id="Iskra FPC680 Test" version="3"/>
4 <Communication/>




8 <LDevice desc="" inst="KEMA">
9 <LN inst="3" lnClass="GGIO" lnType="GGIO_TYPE_0" prefix="DI1-22_">
10 <DOI name="Ind">





16 <LN desc="DO1-7_GOOSE-recive" inst="4" lnClass="GGIO" lnType="
GGIO_TYPE_0" prefix="DO1-7_">
17 <DOI name="Ind">









25 <ExtRef daName="stVal" doName="Ind" iedName="CAUPPC104" intAddr="
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11 <VLAN APPID="0007" ID="000" Priority="4"/>
12 <InitialTimeToWait>20000</InitialTimeToWait>
13 <Dataset Name="dtsGOOSE">







B. PRIMER DATOTEKE INPUTS.XML
21 <RegName>Valid</RegName>
22 </Valid>
















39 <VLAN APPID="" ID="" Priority=""/>
40 <InitialTimeToWait>20000</InitialTimeToWait>
41 <Dataset Name="dtsGOOSE2">
42 <Input Index="0" Type="Enum"/>
43 <Input Index="1" Type="Quality"/>














B. PRIMER DATOTEKE INPUTS.XML
57 <Unit/>
58 </Signal>


















77 <Signal Index="2" Item="2" Type="unsigned">
78 <Reference>PTOC1.Mod.t</Reference>
79 <RegName>PTOC1_Mod_t_tq</RegName>
80 <Linked>false</Linked>
81 <Unit/>
82 </Signal>
83 </InputBlock>
84 </Adapter>
85 </Source>
86 </Destination>
87 </SubstationCommunication>
89
